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Politica de Seguridad de la Informacién del Ayuntamiento de Mislata

1 Introduccion

1.1 Justificacion de la politica de Seguridad de la Informacion

El Ayuntamiento de Mislata depende de los sistemas TIC (Tecnologias de Informaciéon y Comunicaciones) para
alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia, tomando las medidas adecuadas
para protegerlos frente a dafos accidentales o deliberados que puedan afectar a la disponibilidad, integridad o
confidencialidad de la informacién tratada o los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacién y la prestacion continuada
de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con presteza a los
incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evoluciéon con potencial para incidir en la
confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacién y los servicios. Para
defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en las condiciones del
entorno para garantizar la prestacidon continua de los servicios. Es por ello que el Esquema Nacional de Seguridad
(Real Decreto 3/2010 de 8 de Enero, ENS en adelante), en su articulo 11 establece que “Todos los érganos
superiores de las Administraciones Publicas deberan disponer formalmente de su politica de seguridad, que sera
aprobada por el titular del 6rgano superior correspondiente”.

Esto implica que las diferentes dreas del Ayuntamiento deben aplicar las medidas minimas de seguridad exigidas
por el Esquema Nacional de Seguridad, asi como realizar un seguimiento continuo de los niveles de prestacion
de servicios, sequir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes
para garantizar la continuidad de los servicios prestados.

Todas las areas deben cerciorarse de que la seguridad TIC es una parte integral de cada etapa del ciclo de vida
del sistema, desde su concepcién hasta su retirada de servicio, pasando por las decisiones de desarrollo o
adquisicion y las actividades de explotacidn. Los requisitos de seguridad y las necesidades de financiacion,
deben ser identificados e incluidos en la planificacién, en la solicitud de ofertas, y en pliegos de licitacion para
proyectos de TIC. Los departamentos deben estar preparados para prevenir, detectar, reaccionar y recuperarse
de incidentes, de acuerdo al Articulo 7 del ENS.

1.2 Misidony servicios prestados

El Ayuntamiento de Mislata como Organo de Gobierno Municipal, para la gestién de sus intereses, y en el ambito
de sus competencias y como Administracidn publica, sirve con objetividad los intereses generales y actia de
acuerdo a los principios de eficacia, jerarquia, descentralizaciéon y coordinacién, promueve toda clase de
actividades y presta los servicios publicos que contribuyen a satisfacer las necesidades y aspiraciones de los
habitantes del municipio.

La presente Politica de Seguridad aplica a las diferentes actividades en las que participa el Ayuntamiento a través
de medios electrénicos, en concreto:

a. Lasrelaciones de caracter juridico-econdémico entre los ciudadanos y el Ayuntamiento.

b. La consulta por parte de los ciudadanos de la informacién publica administrativa y de los datos
administrativos que estén en poder del Ayuntamiento.

¢. Larealizacién de los tramites y procedimientos administrativos incorporados para su tramitacién en la
Sede Electronica del Ayuntamiento, de conformidad con lo previsto en la Ordenanza Municipal
Reguladora del Uso de la Administracion Electrénica.

d. Eltratamiento de la informacion obtenida por el Ayuntamiento en el ejercicio de sus potestades.

2 Marco normativo

Como base normativa para realizar la presente guia de seguridad, se ha analizado la legislacién vigente, que
afecta al desarrollo de las actividades de la Administracion Local en lo que a administracién electrénica se refiere,
y que implica la implantacién de forma explicita de medidas de seguridad en los sistemas de informacién. El
marco legal en materia de seguridad de la informacién viene establecido por la siguiente legislacién:
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e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas, que senala en su art. 17.3 que los medios o soportes en que se almacenen documentos ,
deberdn contar con las medidas de seguridad que establece el Esquema Nacional de Seguridad, que
garanticen una serie de principios (como integridad, autenticidad, confidencialidad, calidad, proteccion
y conservacion de los documentos almacenados); y, establece también, en su art. 27.3 que las
Administraciones Publicas deberan cumplir con el Esquema Nacional de Seguridad para garantizar la
identidad y contenido de las copias electrénicas o en papel, es decir, el caracter de copias auténticas.
Por ultimo, dispone en su Disposicién Adicional segunda que, tanto las Comunidades Auténomas,
como las Entidades Locales, deberan garantizar su compatibilidad informatica e interconexién, asi
como la transmision telematica de las solicitudes, escritos y comunicaciones que se realicen en sus
correspondientes registros y plataformas mediante el cumplimiento, igualmente, del Esquema
Nacional de Seguridad. Y que, ademas, deroga la Ley 11/2007, de 22 de junio, de acceso electrénico de
los ciudadanos a los servicios publicos.

o El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica, fija los principios basicos y requisitos minimos, asi como las
medidas de proteccién a implantar en los sistemas de la Administracion.

e Real Decreto 951/2015, de 23 de octubre, de modificacién del Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica.

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en
el ambito de la Administracién Electrénica, cuya finalidad es la creacion de las condiciones necesarias
para garantizar el adecuado nivel de interoperabilidad técnica, semantica y organizativa de los sistemas
y aplicaciones empleados por las Administraciones publicas, que permita el ejercicio de derechos y el
cumplimiento de deberes a través del acceso electrénico a los servicios publicos, a la vez que redunda
en beneficio de la eficacia y la eficiencia.

e Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (en adelante RGPD).

e Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales

3 Organizacién de la seguridad

3.1 Definicion de Roles

Tal como indica el articulo 12 del ENS, La seguridad deberd comprometer a todos los miembros de la
organizacién. La Politica de Seguridad, segun detalla el Anexo Il del ENS, en su seccién 3.1, debe identificar unos
claros responsables para velar por su cumplimiento y ser conocida por todos los miembros de la organizacion
administrativa. Se establecen los siguientes roles en la organizacién relacionados con la Seguridad de la
Informacion:

3.1.1 Responsable de la Informacién
Se ha designado responsable de la Informacién al COMITE DE SEGURIDAD DE LA INFORMACION, a quien le
corresponden las siguientes funciones, aparte de las atribuidas como Comité y que se recogen mas adelante:

e Adoptar las medidas de indole técnica y organizativas necesarias que garanticen la seguridad de los
tratamientos de datos de caracter personal y eviten su alteracién, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los
riesgos a que estan expuestos, ya provengan de la acciéon humana o del medio fisico o natural.

e Tiene la responsabilidad ultima del uso que se haga de una cierta informacién y, por tanto, de su
proteccion.
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3.1.2

El Responsable de la Informacién es el responsable Ultimo de cualquier error o negligencia que lleve a
un incidente de confidencialidad o de integridad.

Establece los requisitos de la informacién en materia de seguridad. En el marco del ENS, equivale a la
potestad de determinar los niveles de seguridad de la informacion.

Determinard los niveles de seguridad en cada dimensién dentro del marco establecido en el Anexo |
del Esquema Nacional de Seguridad.

Aunque la aprobacién formal de los niveles corresponda al Responsable de la Informacién, podra
recabar una propuesta al Responsable de la Seguridad y conviene que escuche la opinién del
Responsable del Sistema.

Responsable del Servicio

Se ha designado responsables del Servicio a cada uno de los responsables de unidades funcionales con servicios
en la sede electrénica (JEFATURAS DE AREA Y SERVICIO) a quienes les corresponde las siguientes funciones:

En cuanto al RGPD, por delegacién del Responsable del tratamiento se encomienda al Responsable del
Servicio el desarrollo de las tareas relacionadas con la gestion de los tratamientos de datos personales
gue se realizan en su area en concreto.

Establece los requisitos de los servicios en materia de seguridad. En el marco del ENS, equivale a la
potestad de determinar los niveles de seguridad de la informacion.

Tiene la responsabilidad ultima del uso que se haga de determinados servicios y, por tanto, de su
proteccion.

El Responsable del Servicio es el responsable ultimo de cualquier error o negligencia que lleve a un
incidente de disponibilidad de los servicios.

Determinard los niveles de seguridad en cada dimensidn del servicio dentro del marco establecido en
el Anexo | del Esquema Nacional de Seguridad.

Aunque la aprobacion formal de los niveles corresponda al Responsable del Servicio, podra recabar una
propuesta al Responsable de la Seguridad y conviene que escuche la opinién del Responsable del
Sistema.

La prestacion de un servicio siempre debe atender a los requisitos de seguridad de la informacién que
maneja, de forma que pueden heredarse los requisitos de seguridad de la misma, afhadiendo requisitos
de disponibilidad, asi como otros como accesibilidad, interoperabilidad, etc.

A continuacién, se enumeran los responsables de los servicios:

- Intervencién: interventor/a.

- Secretaria general: secretario/a.

- Policia local: Jefe de la Policia Local.

- Coordinacién y Planificacién: jefatura del area.

- Medios de comunicacion: jefatura de servicio.

- Innovacion, tecnologia y Gobierno Abierto: jefatura de servicio.
- Tesoreria y Gestion Tributaria: Tesorero/a.

- Régimen interior: jefatura del servicio.

- Patrimonio y sanidad: jefatura del servicio.

- Contratacion: jefatura del servicio.

- Urbanismo: jefatura del servicio.

- Oficina Técnica: jefatura de Servicio

- Bienestar social: jefatura del servicio.

- Estrategias econdmicas: jefatura del servicio.

- Politicas para las personas: jefatura del servicio.

- Promocién econémica y consumo: jefatura del servicio.
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3.13

Responsable de Seguridad de la Informacién

Se ha designado como responsable de Seguridad de la Informacién a la JEFATURA DE SERVICIO CON
COMPETENCIATIC, a quien le corresponderan las siguientes funciones:

Coordinardy controlara las medidas definidas en el Registro de actividades del tratamiento y en general
se encargara del cumplimiento de las medidas de seguridad que detalla el informe de evaluacion de
impacto en la proteccién de datos.

Reportara directamente al Comité de Seguridad de la Informacion.
Actuara como Secretario del Comité de Seguridad de la Informacion.
Convocard al Comité de Seguridad de la Informacidn, recopilando la informacion pertinente.

Mantendra la seguridad de la informacién manejada y de los servicios prestados por los sistemas de
informaciéon en su ambito de responsabilidad, de acuerdo a lo establecido en la Politica de Seguridad
de la Organizacién.

Promoverd la formacién y concienciacién en materia de seguridad de la informacién dentro de su
ambito de responsabilidad.

Recopilara los requisitos de seguridad de los Responsables de Informacién y Servicio y determinara la
categoria del Sistema.

Realizara el Analisis de Riesgos.

Elaborard una Declaracion de Aplicabilidad a partir de las medidas de seguridad requeridas conforme
al Anexo Il del ENS y del resultado del Analisis de Riesgos.

Facilitara a los Responsable de Informacién y a los Responsables de Servicio informacién sobre el nivel
de riesgo residual esperado tras implementar las opciones de tratamiento seleccionadas en el andlisis
de riesgos y las medidas de seguridad requeridas por el ENS.

Coordinara la elaboracién de la Documentacién de Seguridad del Sistema.

Participara en la elaboracién, en el marco del Comité de Seguridad de la Informacién, la Politica de
Seguridad de la Informacién, para su aprobacién por parte de los Organos de Gobierno municipales.

Participara en la elaboracién y aprobacién, en el marco del Comité de Seguridad de la Informacién, de
la normativa de Seguridad de la Informacion.

Elaborard y aprobara los Procedimientos Operativos de Seguridad de la Informacion.

Facilitara periddicamente al Comité de Seguridad un resumen de actuaciones en materia de seguridad,
de incidentes relativos a seguridad de la informacién y del estado de la seguridad del sistema (en
particular del nivel de riesgo residual al que esta expuesto el sistema).

Elaborard, junto a los Responsables de Sistemas, Planes de Mejora de la Seguridad, para su aprobacién
por el Comité de Seguridad de la Informacion.

Elaborard los Planes de Formacion y Concienciacion del personal en Seguridad de la Informacion, que
deberan ser aprobados por el Comité de Seguridad de la Informacion.

Validara los Planes de Continuidad de Sistemas que elabore el Responsable de Sistemas, que deberan
ser aprobados por el Comité de Seguridad de la Informacién y probados peridédicamente por el
Responsable de Sistemas.

Aprobard las directrices propuestas por los Responsables de Sistemas para considerar la Seguridad de
la Informacién durante todo el ciclo de vida de los activos y procesos: especificacion, arquitectura,
desarrollo, operacion y cambios.

Como Secretaria del Comité de Seguridad de la Informacion le corresponde:

Convocar las reuniones del Comité de Seguridad de la Informacion.
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3.1.4

Preparar los temas a tratar en las reuniones del Comité, aportando informacién puntual para la toma de
decisiones.

Elaborar el acta de las reuniones.

Es responsable de la ejecucion directa o delegada de las decisiones del Comité.

Responsable del Sistema

Se ha designado como responsables del sistema a LOS DOS TECNICOS MEDIOS DEL DEPARTAMENTO TIC, al que
le corresponden las siguientes funciones:

3.15

Desarrollar, operar y mantener el Sistema de Informaciéon durante todo su ciclo de vida, de sus
especificaciones, instalacion y verificacion de su correcto funcionamiento.

Definir la topologia y sistema de gestion del Sistema de Informacién estableciendo los criterios de uso
y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del marco
general de seguridad.

El Responsable del Sistema puede acordar la suspension del manejo de una cierta informacién o la
prestacién de un cierto servicio si es informado de deficiencias graves de seguridad que pudieran
afectar a la satisfaccién de los requisitos establecidos. Esta decisién debe ser acordada con los
Responsables de la Informacion afectada, del Servicio afectado y con el Responsable de la Seguridad
antes de ser ejecutada.

Aplicar los procedimientos operativos de seguridad elaborados y aprobados por el Responsable de
Seguridad.

Monitorizar el estado de la seqguridad del Sistema de Informacién y reportarlo periédicamente o ante
incidentes de seguridad relevantes al Responsable de Seguridad de la Informacién.

Elaborar los Planes de Continuidad del Sistema para que sean validados por el Responsable de
Seguridad de la Informacién, y coordinados y aprobados por el Comité de Seguridad de la Informacion.

Realizar ejercicios y pruebas periddicas de los Planes de Continuidad del Sistema para mantenerlos
actualizados y verificar que son efectivos.

Elaborard las directrices para considerar la Seguridad de la Informacién durante todo el ciclo de vida de
los activos y procesos (especificacidn, arquitectura, desarrollo, operaciéon y cambios) y las facilitara al
Responsable de Seguridad de la Informacién para su aprobacion.

Administrador de la Seguridad del Sistema

Se ha designado como Administrador de la Seguridad del Sistema al AUXILIAR TECNICO INFORMATICO DEL
DEPARTAMENTO TIC

La implementacién, gestion y mantenimiento de las medidas de seguridad aplicables al Sistema de
Informacion.

Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

Asegurar que la trazabilidad, pistas de auditoria y otros registros de sequridad requeridos se encuentren
habilitados y registren con la frecuencia deseada, de acuerdo con la politica de seguridad establecida
por la Organizacion.

Aplicar a los Sistemas, usuarios y otros activos y recursos relacionados con el mismo, tanto internos
como externos, los Procedimientos Operativos de Seguridad y los mecanismos y servicios de seguridad
requeridos.

Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema de informacion y
los mecanismos y servicios de seguridad requeridos.
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e La gestidn, configuracion y actualizacién, en su caso, del hardware y software en los que se basan los
mecanismos y servicios de seguridad del Sistema de Informacién.

e Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para asegurar que la
seguridad no estd comprometida.

e Aprobar los cambios en la configuracién vigente del Sistema de Informacién, garantizando que sigan
operativos los mecanismos y servicios de seguridad habilitados.

e Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

e  Monitorizar el estado de la seguridad del sistema.

En caso de ocurrencia de incidentes de seguridad de la informacion:

e Llevar a cabo el registro, contabilidad y gestién de los incidentes de seguridad en los Sistemas bajo su
responsabilidad.

e Ejecutar el plan de seguridad aprobado.
e Aislar el incidente para evitar la propagacién a elementos ajenos a la situacion de riesgo.

e Tomar decisiones a corto plazo si la informacion se ha visto comprometida de tal forma que pudiera
tener consecuencias graves (estas actuaciones deberian estar reflejadas en un procedimiento
documentado para reducir el margen de discrecionalidad del Administrador de Seguridad del Sistema
al minimo numero de casos).

e Asegurar la integridad de los elementos criticos del Sistema si se ha visto afectada la disponibilidad de
los mismos (estas actuaciones deberian estar reflejadas en un procedimiento documentado para
reducir el margen de discrecionalidad del Administrador de Seguridad del Sistema al minimo nimero
de casos).

e Mantenery recuperar la informacion almacenada por el Sistema y sus servicios asociados.

e Investigar el incidente: Determinar el modo, los medios, los motivos y el origen del incidente.
3.1.6  Responsable de Seguridad Fisica
Se ha designado como responsable de Seguridad Fisica al JEFATURA DE LA POLICIA LOCAL, al que le
corresponderd implantar las medidas de seguridad que le competan dentro de las determinadas por el

responsable de la Seguridad de la Informacién, e informara a éste de su grado de implantacién, eficacia e
incidentes.

3.1.7  Responsable de Gestion de Personal

Se ha designado como responsable de Gestion de Personal a la JEFATURA DE SERVICIO CON COMPETENCIA EN
RECURSOS HUMANOS, al que le corresponde implantar las medidas de seguridad que le competan dentro de
las determinadas por el Responsable de Seguridad de la Informacién, e informara a éste de su grado de
implantacién, eficacia e incidentes.

3.2 Comité de seguridad de la informacion
Se ha creado el Comité de Seguridad de la Informacién que estard compuesto por los siguientes miembros:

e PRESIDENTE: Alcalde-Presidente de la Corporacion Local, pudiendo ser sustituido por el Concejal
Delegado de Area.

e SECRETARIO: Responsable de Seguridad de la Informacion.
o VOCALES: Responsables del Sistema y Administrador de la Seguridad del Sistema.

e Secretario General de la corporacién.

Padgina 9|20



Politica de Seguridad de la Informacién del Ayuntamiento de Mislata

Responsable de Seguridad Fisica
Jefatura de Area con competencia en materia de coordinacién

Responsable de Gestion de Personal

Podran acudir a requerimiento del Comité cualesquiera otros Jefes de Servicio o Area y responsables cuya
intervencion sea precisa por ser afectados por el Esquema Nacional de Seguridad y por el RGPD.

Las funciones del Comité de Seguridad de la Informacién son las siguientes:

Atender las inquietudes de la Corporacién y de los diferentes departamentos.

Informar regularmente del estado de la seguridad de la informacién a los Organos de Gobierno que
corresponda.

Promover la mejora continua del Sistema de Gestion de la Seguridad de la Informacion.

Elaborar la estrategia de evolucién del Ayuntamiento en lo que respecta a la seguridad de la
informacion.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacién, para asegurar
que los esfuerzos son consistentes, alineados con la estrategia decidida en la materia, y evitar
duplicidades.

Elaborar (y revisar regularmente) la Politica de Seguridad de la informacién para que sea aprobada por
la alcaldia.

Proponer / Aprobar la normativa de seguridad de la informacion.

Elaborar y aprobar los requisitos de formacion y calificacion de administradores, operadores y usuarios
desde el punto de vista de seguridad de la informacion.

Monitorizar los principales riesgos residuales asumidos por el Ayuntamiento y recomendar posibles
actuaciones respecto de ellos.

Monitorizar el desempefio de los procesos de gestiéon de incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos. En particular, velar por la coordinacién de las diferentes areas
de seguridad en la gestién de incidentes de seguridad de la informacion.

Promover la realizacion de las auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones del organismo en materia de seguridad.

Aprobar planes de mejora de la seguridad de la informacién del Ayuntamiento. En particular, velara por
la coordinacién de diferentes planes que puedan realizarse en diferentes areas.

Velar para que la seguridad de la informacion se tenga en cuenta en todos los proyectos TIC desde su
especificacion inicial hasta su puesta en operacién. En particular, debera velar por la creacién y
utilizacién de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas TIC. El mecanismo sera la dacién de cuenta de los proyectos TIC cada
vez que esta comision se redna.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables y/o
entre diferentes areas de la Organizaciéon, elevando aquellos casos en los que no tenga suficiente
autoridad para decidir.

Recabara regularmente del personal técnico propio o externo, la informacién pertinente para tomar
decisiones.

Se asesorard de los temas que tenga que decidir o emitir una opinién. Este asesoramiento se
determinara en cada caso, pudiendo materializarse de diferentes formas y maneras:

- Grupos de trabajo especializados internos, externos o mixtos.
- Asesoria interna y/o externa.

Padgina 10|20



Politica de Seguridad de la Informacién del Ayuntamiento de Mislata

- Asistencia a cursos u otro tipo de entornos formativos o de intercambio de experiencias.

En caso de ocurrencia de incidentes de seguridad de la informacion:
e Aprobara el Plan de Mejora de la Seguridad, con su dotacién presupuestaria correspondiente.
3.3 Jerarquia en el proceso de decisiones y mecanismos de coordinacion
Los diferentes roles de seguridad de la informacion (autoridad principal y posibles delegadas) se limitan a una
jerarquia simple: el Comité de Seguridad de la Informacién da instrucciones al Responsable de la Seguridad de

la Informacién que se encarga de cumplimentar, supervisando que administradores y operadores implementan
las medidas de seguridad segun lo establecido en la politica de seguridad aprobada para la Organizacion.

El Administrador de la Seguridad del Sistema reporta al Responsable del Sistema:
¢ Incidentes relativos a la seguridad del sistema.
e Acciones de configuracién, actualizacién o correccién.

El Responsable del Sistema informa al Responsable de la Informaciéon de las incidencias funcionales relativas a
la informacién que le compete.

El Responsable del Sistema informa al Responsable del Servicio de las incidencias funcionales relativas al servicio
gue le compete.

El Responsable del Sistema reporta al Responsable de la Seguridad:

e Actuaciones en materia de seguridad, en particular en lo relativo a decisiones de arquitectura del
sistema.

e Resumen consolidado de los incidentes de seguridad
e Medidas de la eficacia de las medidas de proteccion que se deben implantar.

El Responsable de la Seguridad informa al Responsable de la Informacién de las decisiones e incidentes en
materia de seguridad que afecten a la informaciéon que le compete, en particular de la estimacién de riesgo
residual y de las desviaciones significativas de riesgo respecto de los margenes aprobados.

El Responsable de la Seguridad informa al Responsable del Servicio de las decisiones e incidentes en materia de
seguridad que afecten al servicio que le compete, en particular de la estimacion de riesgo residual y de las
desviaciones significativas de riesgo respecto de los margenes aprobados.

El Responsable de la Seguridad reporta al Comité de Seguridad como secretario:
e Resumen consolidado de actuaciones en materia de seguridad.
e Resumen consolidado de incidentes relativos a la seguridad de la informacién.
e Estado de la seguridad del sistema, en particular del riesgo residual al que el sistema esta expuesto.

El Responsable de la Seguridad informa a los Organos de Gobierno que corresponda, segun lo acordado en el
Comité de Seguridad de la Informacién.

Cuando no exista un Comité de Seguridad de la Informaciéon, el Responsable de la Seguridad reporta
directamente a los Organos de Gobierno de la Organizacién:

e Resumen consolidado de actuaciones en materia de seguridad.

e Resumen consolidado de incidentes relativos a la seguridad de la informacién.

o Estado de la seguridad del sistema, en particular del riesgo residual al que el sistema estd expuesto.
3.4 Procedimientos de designacién de personas

Quedan nombrados los siguientes cargos mediante la aprobacion de la siguiente politica, en los términos
previstos en el punto 3.1:
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e ElResponsable de la Informacién
e Los Responsables del Servicio

e ElResponsable de la Seguridad

e ElResponsable del Sistema

e El Administrador de Seguridad del Sistema

4 Datos de caracter personal

Para la prestaciéon de los servicios previstos deben ser tratados datos de caracter personal. El Registro de
Actividades del Tratamiento detalla los tratamientos afectados y los responsables correspondientes, asi como
las medidas adoptadas derivadas de las evaluaciones de impacto realizadas sobre los tratamientos. Todos los
sistemas de informacién se ajustaran a los niveles de seguridad requeridos por la normativa para la naturaleza y
finalidad de los datos de caracter personal recogidos en el mencionado Registro de Actividades del Tratamiento.

4.1  Figuras vinculadas a proteccién de datos de caracter personal

4.1.1 Funciones y obligaciones del Responsable del Tratamiento
El Responsable del tratamiento es la persona fisica o juridica, de naturaleza publica o privada, u érgano
administrativo, que decide sobre la finalidad, contenido y uso del tratamiento.

A efectos de la entidad local se ha atribuido la condicién de Responsable de Tratamiento a la persona juridico-
publica, es decir, al propio Ayuntamiento de Mislata. De manera que, se ha entendido que el Ayuntamiento es
Responsable del Tratamiento de los datos de caracter personal, que obran en sus sistemas de informacién, y que
derivan de la prestacion de los servicios publicos atribuidos a nivel de competencias.

A su vez, cabe decir que la consideracion de Responsable de Tratamiento no debe ser asociada a persona fisica
representante del Ayuntamiento, en calidad del cargo o puesto (como, por ejemplo, el Alcalde o Secretario).

Las funciones del Responsable del tratamiento son:

e Adoptar las medidas de indole técnica y organizativas necesarias que garanticen la seguridad de los
datos de caracter personal y eviten su alteracion, pérdida, tratamiento o acceso no autorizado.

e Deberd informar a los titulares de los datos los derechos que les asisten y en los términos en los que
pueden ejercerlos.

o Deberd excluir del tratamiento los datos relativos al afectado que se oponga al tratamiento de los
mismos.

e Debera cesar en la utilizacion o cesion ilicita de los datos cuando asi lo requiera el interesado.

e Obligacion de hacer efectivo el derecho de rectificaciéon o supresiéon del interesado en el plazo maximo
de 1 mes.

e Notificar las rectificaciones o cancelaciones efectuadas en los datos personales a quien se haya
comunicado dichos datos, en el caso de que se mantenga el tratamiento por este ultimo, que debera
también proceder a la cancelacién.

4.1.2  Funcionesy obligaciones del Delegado de Proteccién de Datos

El DPO puede ser una persona fisica o un érgano colegiado, cuyas funciones se sefalan en el articulo 39 del
Reglamento (UE) 679/2016, asi como los articulos 36 y 37 de la Ley Organica 3/2018, y se ocupa de la
aplicacién de la legislacion sobre privacidad y proteccién de datos en la entidad en la que desarrolla sus
funciones.

El Ayuntamiento de Mislata ha nombrado como Delegado de Proteccién de Datos a Govertis Advisory Services
S.L.
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El delegado de proteccion de datos tendrd como minimo las siguientes funciones:

a)

informar y asesorar al responsable o al encargado del tratamiento y a los empleados que se ocupen del
tratamiento de las obligaciones que les incumben en virtud del presente Reglamento y de otras
disposiciones de proteccién de datos de la Unién o de los Estados miembros;

supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras disposiciones de
proteccion de datos de la Unién o de los Estados miembros y de las politicas del responsable o del
encargado del tratamiento en materia de proteccién de datos personales, incluida la asignacién de
responsabilidades, la concienciacién y formacion del personal que participa en las operaciones de
tratamiento, y las auditorias correspondientes;

ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la proteccién
de datos y supervisar su aplicacion de conformidad con el articulo 35;

cooperar con la autoridad de control;

actuar como punto de contacto de la autoridad de control para cuestiones relativas al tratamiento,
incluida la consulta previa a que se refiere el articulo 36, y realizar consultas, en su caso, sobre cualquier
otro asunto.

El delegado de proteccidon de datos desempeiara sus funciones prestando la debida atencién a los
riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el
contexto y fines del tratamiento.

Para ello deberd ser capaz de:
1. Recabar informacién para determinar las actividades de tratamiento,
2. analizar y comprobar la conformidad de las actividades de tratamiento, e
3. informar, asesorar y emitir recomendaciones al responsable o el encargado del tratamiento.
4, Recabar informacién para supervisar el registro de las operaciones de tratamiento.
5. Asesorar en la aplicacién del principio de la proteccion de datos por disefio y por defecto.
6. Asesorar sobre:
e Sisedebe llevar a cabo o no una evaluacién de impacto de la protecciéon de datos

e Qué metodologia debe seguirse al efectuar una evaluacién de impacto de la proteccion
de datos.

e Sise debe llevar a cabo la evaluaciéon de impacto de la proteccidon de datos con recursos
propios o con contratacién externa.

e Qué salvaguardas (incluidas medidas técnicas y organizativas) aplicar para mitigar
cualquier riesgo para los derechos de intereses de los afectados.

e Sise hallevado a cabo correctamente o no la evaluacion de impacto de la proteccién de
datosy

e Sisus conclusiones (si seguir adelante o no con el tratamiento y qué salvaguardas aplicar)
son conformes al Reglamento.

7. Priorizar sus actividades y centrar sus esfuerzos en aquellas cuestiones que presenten mayores
riesgos relacionados con la proteccion de datos.

8. Asesorar al responsable del tratamiento sobre:

e Qué metodologia emplear al llevar a cabo una evaluacién de impacto de la proteccién de
datos,
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e qué dreas deben someterse a auditoria de proteccion de datos interna o externa,

e qué actividades de formacion internas proporcionar al personal o a los directores
responsables de las actividades de tratamiento de datos y a qué operaciones de
tratamiento dedicar mas tiempo y recursos.

El DPO debera reunir conocimientos especializados del Derecho y la practica en materia de proteccién de datos.
Se han identificado, en consecuencia, aquellos conocimientos, habilidades o destrezas necesarias que tiene
que saber o poseer el Delegado de Proteccién de Datos para llevar a cabo una de las funciones propias de su

puesto.

Estas funciones genéricas del DPO se pueden concretar en tareas de asesoramiento y supervision, entre otras,
en las siguientes areas:

1.

10.
11.
12.
13.
14.

15.

16.

17.

18.
19.

Cumplimiento de principios relativos al tratamiento, como los de limitacion de finalidad,
minimizacién o exactitud de los datos.

Identificacion de las bases juridicas de los tratamientos.

Valoracién de compatibilidad de finalidades distintas de las que originaron la recogida inicial de los
datos.

Determinaciéon de la existencia de normativa sectorial que pueda determinar condiciones de
tratamiento especificas distintas de las establecidas por la normativa general de proteccion de
datos.

Disefo e implantacion de medidas de informacién a los afectados por los tratamientos de datos.

Establecimiento de mecanismos de recepcién y gestion de las solicitudes de ejercicio de derechos
por parte de los interesados.

Valoracién de las solicitudes de ejercicio de derechos por parte de los interesados.

Contratacion de encargados de tratamiento, incluido el contenido de los contratos o actos juridicos
que regulen la relacién responsable-encargado.

Identificacion de los instrumentos de transferencia internacional de datos adecuados a las
necesidades y caracteristicas de la organizacion y de las razones que justifiquen la transferencia.

Disefo e implantacién de politicas de proteccidn de datos.

Auditoria de proteccién de datos.

Establecimiento y gestion de los registros de actividades de tratamiento.
Analisis de riesgos de los tratamientos realizados.

Implantacién de las medidas de protecciéon de datos desde el disefio y proteccién de datos por
defecto adecuadas a los riesgos y naturaleza de los tratamientos.

Implantacién de las medidas de seguridad adecuadas a los riesgos y naturaleza de los tratamientos.

Establecimiento de procedimientos de gestién de violaciones de seguridad de los datos, incluida
la evaluacion del riesgo para los derechos vy libertades de los afectados y los procedimientos de
notificacion a las autoridades de supervision y a los afectados.

Determinacion de la necesidad de realizacion de evaluaciones de impacto sobre la proteccion de
datos.

Realizacién de evaluaciones de impacto sobre la proteccién de datos

Relaciones con las autoridades de supervision
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4.1.3

20. Implantacién de programas de formacion y sensibilizaciéon del personal en materia de proteccién
de datos.

Funciones y obligaciones de Usuarios con acceso a datos

Todos los empleados de la entidad estan sujetos a funciones y obligaciones. Todo el personal de la entidad que
disponga de acceso a los datos de caracter personal debe cumplir con las siguientes obligaciones:

4.1.4

No se permite la difusion de datos de caracter personal ni confidencial perteneciente a la entidad.
Estando obligado a guardar secreto de la informacion incluso terminada la relacién laboral.

El usuario se responsabilizard de notificar toda incidencia segun el procedimiento de gestién de
incidencias, no notificar una incidencia serd considerada una omisién del deber del trabajador.

El usuario se responsabilizara de todos los accesos que se realicen bajo su identificador y contrasefa,
por tanto, no debera revelar la contrasena.

El usuario se responsabilizara siempre que abandone el puesto de trabajo de cerrar su sesién o bloquear
el equipo con contrasena.

No se podran instalar aplicaciones en los sistemas de la entidad sin el consentimiento del delegado de
proteccién de datos.

No se permite la copia de datos de caracter personal, en soportes, sin la autorizaciéon expresa del
delegado de proteccién de datos.

El usuario se responsabilizard de guardar copias de todos los correos que incluyan anexos con datos
personales vinculados a la entidad.

Funciones y obligaciones del Encargado del Tratamiento

Los encargados del tratamiento tienen como mision realizar las tareas ordinarias para el desarrollo efectivo de
las funciones para las que ha sido creado el tratamiento por cuenta del Responsable del tratamiento.

En este sentido, el apartado 8 del articulo 4 del RGPD define al Encargado de Tratamiento como “la persona
fisica o juridica, autoridad publica, servicio u otro organismo que trate datos personales por cuenta del
responsable del tratamiento”.

El Encargado del Tratamiento deberd aplicar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracién, pérdida, tratamiento o acceso
no autorizado

Igualmente deberd implementar las medidas de seguridad a que se refiere el parrafo anterior y que apareceran
estipuladas en el contrato con el Responsable del Tratamiento.

En concreto, sus funciones son las de:

Tratar los datos del tratamiento.

Realizar el control de tratamiento, calidad y seguridad de los datos.
Controlar la forma y requisitos para proceder a las adiciones y cancelaciones.
Controlar los soportes de seguridad.

Control y acceso de contrasefas.

Mantenimiento del registro de incidencias.

Crear una lista para las situaciones en la que un afectado no desee que sus datos personales se
almacenen en el tratamiento.

Dar traslado al responsable del tratamiento de aquellas solicitudes de ejercicio de derecho que se
reciban por parte de los interesados.
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En consecuencia, el Ayuntamiento de Mislata debera llevar a cabo un documento actualizado donde se
identificaran los encargados de tratamiento que estan prestando servicios en la Administracion, asi como la
indicacién de la formalizacidn del pertinente contrato con estos prestadores de servicios con acceso a datos.

5 Gestion de riesgos

5.1 Justificacién
Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos, evaluando las amenazas y los
riesgos a los que estan expuestos.

El analisis de riesgos sera la base para determinar las medidas de seguridad que se deben adoptar ademas de
los minimos establecidos por el Esquema Nacional de Seguridad, segun lo previsto en el Articulo 6 del ENS.

5.2 Criterios de evaluacién de riesgos
Para la armonizaciéon de los andlisis de riesgos, el Comité de Seguridad de la Informacién establecera una
valoracién de referencia para los diferentes tipos de informaciéon manejados y los diferentes servicios prestados.

Los criterios de evaluacién de riesgos detallados se especificardn en la metodologia de evaluacién de riesgos
que elaborard la organizacidn, basandose en estandares y buenas practicas reconocidas.

Deberan tratarse, como minimo, todos los riesgos que puedan impedir la prestacién de los servicios o el
cumplimiento de la misién de la organizacién de forma grave.

Se priorizaran especialmente los riesgos que impliquen un cese en la prestacion de servicios a los ciudadanos.

5.3 Directrices de tratamiento
El Comité de Seguridad de la Informacién dinamizara la disponibilidad de recursos para atender a las
necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

5.4 Proceso de aceptacion del riesgo residual
Los riesgos residuales seran determinados por el Responsable de Seguridad de la Informacién.

Los niveles de Riesgo residuales esperados sobre cada Informacién tras la implementacién de las opciones de
tratamiento previstas (incluida la implantacion de las medidas de seguridad previstas en el Anexo Il del ENS)
deberan ser aceptados previamente por su Responsable de esa Informacion.

Los niveles de Riesgo residuales esperados sobre cada Servicio tras la implementacion de las opciones de
tratamiento previstas (incluida la implantacién de las medidas de seguridad previstas en el Anexo Il del ENS)
deberan ser aceptados previamente por su Responsable de ese Servicio.

Los niveles de riesgo residuales seran presentados por el Responsable de Seguridad de la Informacién al Comité
de Seguridad de la Informacién, para que éste proceda, en su caso, a evaluar, aprobar o rectificar las opciones
de tratamiento propuestas.

5.5 Necesidad de realizar o actualizar las evaluaciones de riesgos
El andlisis de los riesgos y su tratamiento deben ser una actividad repetida regularmente, segun lo establecido
en el Articulo 9 del ENS. Este analisis se repetira:

e Regularmente, al menos una vez al afo.
e Cuando se produzcan cambios significativos en la informaciéon manejada.
e Cuando se produzcan cambios significativos en los servicios prestados.

e Cuando se produzcan cambios significativos en los sistemas que tratan la informacién e intervienen en
la prestacién de los servicios.

e Cuando ocurra un incidente grave de seguridad.
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e Cuando se reporten vulnerabilidades graves.

6 Gestidon de incidentes de seguridad

6.1 Prevencion de incidentes

Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que la informacién o los
servicios se vean perjudicados por incidentes de seguridad. El ENS a través de su articulo 19 establece la que los
sistemas deben disefarse y configurarse de forma que garanticen la seguridad por defecto. De igual forma, el
articulo 17 del citado ENS define que los sistemas de instalaran en areas separadas, dotadas de un procedimiento
de control de acceso.

Para ello los departamentos deben implementar las medidas minimas de seguridad determinadas por el ENS,
asi como cualquier control adicional identificado a través de una evaluacién de amenazas y riesgos. Estos
controles, y los roles y responsabilidades de seguridad de todo el personal, deben estar claramente definidos y
documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben:
o Establecer dreas seguras para los sistemas de informacién critica o confidencial.
e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion
realizados de forma rutinaria.

e Solicitar la revisidn periddica por parte de terceros con el fin de obtener una evaluacién independiente.

6.2 Monitorizacion y deteccion de incidentes

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una simple
desaceleracién hasta su detencién, los servicios deben monitorizar la operacion de manera continua para
detectar anomalias en los niveles de prestacion de los servicios y actuar en consecuencia segun lo establecido
en el Articulo 9 del ENS.

La monitorizacién es especialmente relevante cuando se establecen lineas de defensa de acuerdo con el Articulo
8 del ENS. Se establecerdan mecanismos de deteccion, andlisis y reporte que lleguen a los responsables
regularmente y cuando se produzca una desviacion significativa de los pardmetros que se hayan preestablecido
como normales.

Los sistemas de deteccion de intrusos cumplen fundamentalmente con una labor de supervisién y auditoria
sobre los recursos de la Organizacion, verificando que la politica de seguridad no es violada e intentando
identificar cualquier tipo de actividad maliciosa de una forma temprana y eficaz.

Se deberan establecer, en funcion de las necesidades, las siguientes clasificaciones:

e Sistemas de deteccidn de intrusos a nivel de red.

e Sistemas de deteccién de intrusos a nivel sistema.

6.3 Respuesta ante incidentes
Los departamentos deben:

e Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar punto de contacto para las comunicaciones con respecto a incidentes detectados en otros
departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacion relacionada con el incidente. Esto incluye
comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT).
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6.4 Recuperacion ante incidentes y planes de continuidad

Para garantizar la disponibilidad de los servicios criticos, los departamentos deben desarrollar planes de
continuidad de los sistemas TIC como parte de su plan general de continuidad de negocio y actividades de
recuperacion.

7 Obligaciones del personal

Todos los miembros de la organizacién tienen la obligacidn de conocer y cumplir esta Politica de Seguridad de
la Informacion y la Normativa de Seguridad, siendo responsabilidad del Comité de Seguridad de la Informacion
disponer los medios necesarios para que la informacién llegue a los afectados.

Todos los miembros de la organizacidn atenderdn a una sesién de concienciacion en materia de seguridad TIC
al menos una vez cada dos ainos. Se establecerd un programa de concienciacién continua para atender a todos
los miembros de la organizacion, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas TIC recibiran formacién para
el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo. La formacion serd
obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacion o si se trata de un cambio de
puesto de trabajo o de responsabilidades en el mismo.

El cumplimiento de la presente Politica de Seguridad es obligatorio por parte de todo el personal interno o
externo que intervenga en los procesos la organizacidn, constituyendo su incumplimiento infracciéon grave a
efectos laborales.

8 Terceras partes

Cuando se presten servicios o se gestione informacion de otras organizaciones, se les hard participe de esta
Politica de Seguridad de la Informacioén, se estableceran canales para reporte y coordinacién de los respectivos
Comités de Seguridad de la Informacion y se estableceran procedimientos de actuacion para la reaccion ante
incidentes de seguridad.

Cuando se utilicen servicios de terceros o ceda informacion a terceros, se les hara participes de esta Politica de
Seguridad y de la Normativa de Seguridad que atafa a dichos servicios o informacion. Dicha tercera parte
quedara sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla.

Se estableceran procedimientos especificos de reporte y resolucién de incidencias.

Se garantizara que el personal de terceros estd adecuadamente concienciado en materia de seguridad, al menos
al mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere en los
parrafos anteriores, se requerird un informe del Responsable de Seguridad que precise los riesgos en que se
incurre y la forma de tratarlos. Se requerird la aprobacién de este informe por los responsables de la informacién
y los servicios afectados antes de seguir adelante.

9 Revisidn y aprobacion de la politica de seguridad

La Politica de Seguridad de la Informacion serd revisada por el Comité de Seguridad de la Informacién a
intervalos planificados, que no podran exceder el afo de duracién, o siempre que se produzcan cambios
significativos, a fin de asegurar que se mantenga su idoneidad, adecuacidn y eficacia.

Los cambios sobre la Politica de Seguridad de la Informacién deberan ser aprobados por el érgano superior
competente que corresponda, de acuerdo con el articulo 11 del ENS.

Cualquier cambio sobre la misma debera ser difundido a todas las partes afectadas.

10 Documentacion complementaria
La Politica de Seguridad de la Informacion se cumplimentara con documentos mas precisos que ayudan a llevar
a cabo lo propuesto. Para ello se utilizaran:
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- Normas de seguridad (security standards).
- Guias de seguridad (security guides).
- Procedimientos de sequridad (security procedures).

Las normas uniformizan el uso de aspectos concretos del sistema. Indican el uso correcto y las responsabilidades
de los usuarios. Son de caracter obligatorio.

Las guias tienen un caracter formativo y buscan ayudar a los usuarios a aplicar correctamente las medidas de
seguridad proporcionando razonamientos donde no existen procedimientos precisos. Por ejemplo, suele haber
una guia sobre cémo escribir procedimientos de seguridad. Las guias ayudan a prevenir que se pasen por alto
aspectos importantes de seguridad que pueden materializarse de varias formas.

Los procedimientos [operativos] de seguridad afrontan tareas concretas, indicando lo que hay que hacer, paso
a paso. Son utiles en tareas repetitivas.
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Anexo - Glosario de términos
Analisis de riesgos

Utilizacién sistematica de la informacion disponible para identificar peligros y estimar los riesgos.
Datos de caracter personal

Cualquier informacion concerniente a personas fisicas identificadas o identificables.

Gestion de incidentes

Plan de accién para atender a las incidencias que se den. Ademas de resolverlas debe incorporar medidas de
desempefio que permitan conocer la calidad del sistema de proteccién y detectar tendencias antes de que se
conviertan en grandes problemas.

Gestion de riesgos

Actividades coordinadas para dirigir y controlar una organizacién con respecto a los riesgos.

Incidente de seguridad

Suceso inesperado o no deseado con consecuencias en detrimento de la seguridad del sistema de informacion.
Informacion

Caso concreto de un cierto tipo de informacion.

Politica de seguridad

Conjunto de directrices plasmadas en documento escrito, que rigen la forma en que una organizacién gestiona
y protege la informacién y los servicios que consideran criticos.

Principios basicos de seguridad

Fundamentos que deben regir toda accién orientada a asegurar la informacion y los servicios.
Responsable de la informacion

Persona que tiene la potestad de establecer los requisitos de una informacién en materia de seguridad.
Responsable de la seguridad

El responsable de seguridad determinara las decisiones para satisfacer los requisitos de seguridad de la
informacién y de los servicios.

Responsable del servicio

Persona que tiene la potestad de establecer los requisitos de un servicio en materia de seguridad.
Responsable del sistema

Persona que se encarga de la explotacién del sistema de informacion.

Servicio

Funcién o prestacion desempefiada por alguna entidad oficial destinada a cuidar intereses o satisfacer
necesidades de los ciudadanos.

Sistema de informacion

Conjunto organizado de recursos para que la informacién se pueda recoger, almacenar, procesar o tratar,
mantener, usar, compartir, distribuir, poner a disposicién, presentar o transmitir.
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